HIFA

TITULO CONTROLE REVISAO
POLITICA DE SEGURANCA DA INFORMACAO PI-INSGQ-011 000

AREA RESPONSAVEL VIGENCIA
TECNOLOGIA DA INFORMACAO 2023
ABRANGENCIA

Hospital Materno infantil Francisco de Assis
TERMOS E DEFINICOES

PEP - Prontuario Eletronico do Paciente;

GGSI - Grupo de Gestdo da Seguranga da Informacgao;
Sl - Sistemas de Informagao;

Tl - Tecnologia da Informacao;

PSI - Politica de Seguranca da Informacao;

GTI - Geréncia de Tecnologia da Informacao;

POSIC - Politica de Seguranga da Informacgao;

DPO - Data Protection Officer.

1. OBIJETIVO

Definir as diretrizes que norteardo as normas e padrGes que tratam da protecdo da informacdo, abrangendo sua
geracdo, utilizagdo, armazenamento, distribuicdo, confidencialidade, disponibilidade e integridade,
independentemente do meio e local em que ela esteja contida, com base na legislacdo vigente, drgaos
reguladores, autorreguladores e nas boas praticas de segurancga da informacgao.

2. DIRETRIZES

2.1. DEFINICAO

Seguranca da Informacdo é a protecdo da Informacgdo contra ameacas internas e externas, garantindo a
continuidade do negdcio e minimizando os riscos para a instituicdo ou seus clientes.

A Seguranca da Informacdo é obtida a partir da implementag¢do de um conjunto de controles, incluindo tecnologia,
politicas, processos, procedimentos e a prépria estrutura organizacional da empresa.

Estes controles precisam ser estabelecidos, implementados, monitorados, analisados criticamente, sempre que
necessarios, e melhorados continuamente para garantir que os objetivos sejam atendidos.

Internamente, considera-se como informacdo toda a base de conhecimento, conteldo, dado, conceito, envio ou
recebimento de mensagens, processo ou fato existente, em meio fisico ou eletronico, que compde documentos e
Informagdes de propriedade, interesse ou posse da instituicdo e inclui, mas n3do se limita a, qualquer dado,
material, procedimento, processo, especificacdes, inovacdes e aperfeicoamento técnicos e comerciais que
agreguem valor para o negdcio da empresa, assim como todas as informagdes confidenciais dos nossos clientes
sob nossa custédia.

Para os efeitos desta PSl sdo estabelecidos os seguintes conceitos e definicdes:

= Acesso: ato de ingressar, transitar, conhecer ou consultar a informagao, bem como a acessibilidade de
usar os ativos de informagdo de um 6rgdo ou entidade;

= Ameaga: conjunto de fatores externos ou causa potencial de um incidente indesejado, que pode
resultar em dano para um sistema ou organizagao;

=  Anadlise de riscos: uso sistematico de informacgdes para identificar fontes e estimar o risco;

= Atividade: processo ou conjunto de processos executados por um érgdo ou entidade, ou em seu
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nome, que produzem ou suportem um ou mais produtos ou servigos;

= Ativo: qualquer componente (seja humano, tecnoldgico, software ou outros) que sustente uma ou
mais atividades e que tenha ou gere valor para a organizagao;

=  Ativos de Informagdo: os meios de armazenamento, transmissdo e processamento, os sistemas de
informacgdo, além das informagdes em si, bem como os locais onde se encontram esses meios e as
pessoas que a eles tém acesso;

= Autenticidade: propriedade de que a informagdo foi produzida, expedida, modificada ou destruida
por uma determinada pessoa fisica, ou por um determinado sistema, 6rgdo ou entidade;

=  Avaliagdo de riscos: processo de comparar o risco estimado com critérios de risco predefinidos para
determinar a importancia do risco;

= Celeridade: as agGes de seguranga da informacgdo e comunica¢des devem oferecer respostas rapidas
a incidentes e falhas;

= (Classificagdo da informagao: identificacdo de quais sdo os niveis de protecdao que as informagdes
demandam e estabelecimento de classes e formas de identifica-las, além de determinar os controles
de prote¢do necessarios a cada uma delas;

=  Confidencialidade: propriedade de que a informac¢do ndo esteja disponivel ou revelada a pessoa
fisica, sistema, 6rgdo ou entidade autorizados;

= Controle de acesso: conjunto de procedimentos, recursos e meios utilizados com a finalidade de
conceder ou bloquear o acesso;

= Custodiante do ativo de informagdo: é aquele que, de alguma forma, zela pelo armazenamento,
operagao, administracao e preservacao de ativos de informagdo que nao lhe pertencem, mas que
estdo sob sua custddia;

= Disponibilidade: propriedade de que a informacdo esteja acessivel e utilizavel sob demanda por uma
pessoa fisica ou determinado sistema, drgéo ou entidade;

= Etica: os direitos dos agentes publicos devem ser preservados sem comprometimento da Seguranca
da Informacgdo e Comunicagoes;

= Evento de seguranga da informagdo: ocorréncia identificada de um sistema, servico ou rede que
indica uma possivel violagdo da politica de seguranca da informacao, falta de controle ou situagdo
previamente desconhecida que possa ser relevante para a seguranga da informacao;

=  Gerenciamento de ativos: processo de identificacdo dos ativos e de definicdo de responsabilidades
pela manutencdo apropriada dos controles desses ativos;

=  Gerenciamento de Riscos de Seguranca da Informagdo e Comunicagdes: conjunto de processos que
permitem identificar e implementar as medidas de protecdao necessdrias para minimizar ou eliminar
0s riscos a que estdo sujeitos os seus ativos de informacao e equilibra-los com os custos operacionais
e financeiros envolvidos;

= Gestao de seguranga da informagao e comunicagdes: acdes e métodos que visam a integracdao das
atividades de gestdao de riscos, gestao de continuidade do negdcio, tratamento de incidentes,
tratamento da informacdo, conformidade, credenciamento, seguranca cibernética, seguranca fisica,
seguranca ldgica, seguranca organica e seguranca organizacional aos processos institucionais
estratégicos, operacionais e taticos, ndo se limitando, portanto, no ambito da tecnologia da
informagdo e comunicagdes;

= |ncidente de SIC: evento que tenha causado algum dano, colocado em risco algum ativo de
informacao critico ou interrompido a execugdo de alguma atividade critica por um periodo inferior ao
tempo objetivo de recuperagao;

= Informagdo: conjunto de dados, textos, imagens, métodos, sistemas ou quaisquer formas de
representacdo dotadas de significado em determinado contexto, independentemente do suporte em
que resida ou da forma pela qual seja veiculado;

= |ntegridade: propriedade de que a informac¢do ndo foi modificada ou destruida de maneira nao
autorizada ou acidental;

=  Politica de Seguranca da Informag¢dao e Comunicagdes: documento aprovado pela autoridade
responsavel do 6rgdo ou entidade da Administragdao Publica Federal, com o objetivo de fornecer
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diretrizes, critérios e suporte administrativo suficientes a implementacdo da seguranca da informacdo
e comunicagoes;

=  Proprietario de ativos de informacgdo: unidade administrativa responsavel por gerenciar determinado
segmento de informagédo e todos os ativos relacionados;

= Quebra de seguranga: acao ou omissdo, intencional ou acidental, que resulta no comprometimento
da seguranga da informagdo e das comunicagdes;

= Resiliéncia: poder de recuperacdo ou capacidade de uma organizagdo resistir aos efeitos de um
desastre;

= Responsabilidade: os agentes publicos devem conhecer e respeitar todas as normas de seguranca da
informacdo e comunicagdes da instituicdo;

= Risco de SIC: potencial associado a exploragdo de uma ou mais vulnerabilidades de um ativo de
informagdo ou de um conjunto de tais ativos, por parte de uma ou mais ameagas, com impacto
negativo no negdécio da organizagao;

= Terceiros: quaisquer pessoas, fisicas ou juridicas, de natureza publica ou privada, externos ao HIFA;

= Tratamento de incidentes: é o processo que consiste em receber, filtrar, classificar e responder as
solicitacGes e alertas; e realizar as provaveis corre¢cdes dos incidentes de seguranga, procurando
extrair informagdes que permitam impedir a continuidade da ag¢do maliciosa e a identificacdo de
tendéncias;

= Usudrio: qualquer pessoa que obteve autorizacdao do responsavel pela area interessada para acesso
aos ativos de Informacgao;

= Vulnerabilidade: conjunto de fatores internos ou causa potencial de um incidente indesejado, que
podem resultar em risco para um sistema ou organizagao, os quais podem ser evitados por uma agao
interna de seguranca da informacao.

2.2. REFERENCIAS LEGAIS E NORMATIVOS

Esta PSI estd em conformidade com as principais normas que regem a seguranca da informacao e aplica-se no
ambito do HIFA e suas unidades.

Sdo referéncias legais e normativas para esta PSI:

= |SO 27000;

=  LeiN212.965, de 23 de abril de 2014 — Marco Civil da Internet;
=  Lei Geral de Protec¢do de Dados (Lei n® 13.709/2018);

=  Cédigo de Conduta e Etica do HIFA;

= Contrato de Trabalho;

= Contratos de prestagao de servigos;

=  Politica de Tratamento de Dados Pessoais HIFA.

2.3. PRINCIPIOS DA INSTITUICAO
Aplica-se a esta PSI os seguintes principios:

= Celeridade: As agGes de SIC devem oferecer respostas rapidas a incidentes e falhas de seguranga;

= FEtica: Os direitos e interesses legitimos dos usudarios e agentes publicos devem ser preservados, sem
comprometimento da SIC;

= (Clareza: As regras de seguranca dos ativos de seguranca da informagdo e comunicagdes devem ser
precisas, concisas e de facil entendimento;

= Legalidade: As agGes de seguranca devem respeitar as atribuicdes regimentais, bem como as leis,
normas e politicas organizacionais, administrativas, técnicas e operacionais do HIFA e suas unidades;

= Publicidade: Transparéncia no trato da informacgao, observados os critérios legais.
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2.4. PRINCIPIOS DA SEGURANGA DA INFORMAGAO

=  Confidencialidade: garantir que a informacgdo seja acessivel apenas aqueles autorizados a ter acesso.
Isso significa dizer que, literalmente, determinadas informagdes sdo confidenciais e s6 dispde de seu
acesso aqueles que possuem autorizagdo para tal.

= Integridade: a informagdo ndo foi alterada de forma ndo autorizada ou indevida. O principio de
integridade garante que todas as informacGes estejam em seu formato original e verdadeiro, a fim de
servir para os propésitos para o qual foram designadas

=  Disponibilidade: Diz respeito ao acesso dos dados sempre que este for necessdrio. Esta diretamente
relacionado a eficdcia do sistema e do funcionamento da rede para que, consequentemente, a
informacdo possa ser acessada quando for necessario.

2.5. PRIVACIDADE E PROTEGAO DE DADOS PESSOAIS

A Lei Geral de Protecdo de Dados Pessoais (LGPD), n° 13.709/2018, tem como principal objetivo proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

2.6. DIRETRIZES GERAIS

As diretrizes desta POSIC constituem os principais pilares da Gestdo de Seguranca da Informacdo, norteando a
elaboragdo dos seguintes documentos:

=  Norma Geral de PSI do HIFA, destinado aos usuarios;
=  Plano de Gerenciamento de Riscos (PGR);

=  Plano de Gerenciamento de Incidentes (PGI);

=  Plano de Continuidade dos Negdcios;

=  Politica de Backup e Restauracéo;

=  Politica de Tratamento de Dados Pessoais e Sensiveis
=  Politica de Privacidade de Dados.

Os casos omissos e as duvidas surgidas na aplicagdo do disposto nesta PSI, devem ser direcionados ao Grupo
Gestor de Seguranga da Informacgdo (GGSI).

2.7. TRATAMENTO DA INFORMAGAO

A informacdo sob custddia do HIFA, mesmo que pertencente a clientes, colaboradores ou fornecedores, deve ser
protegida contra o acesso de pessoas ndo autorizadas.

O acesso, geragao, utilizagdo, classificagdo, modificacdo, distribuicdo, transferéncia, armazenamento e eliminagao
da informagdo devem ser feitas de acordo com as necessidades da instituicdo, sendo que estes processos devem
estar devidamente documentados.

O HIFA reserva-se o direito de consultar e analisar informacGes armazenadas em suas dependéncias e em seus
equipamentos, bem como em malotes, envelopes, arquivos fisicos e eletrénicos, geradas ou recebidas com
utilizacdo de seus recursos humanos e materiais.

Devem ser usados somente recursos autorizados para garantir o compartilhamento seguro da informagao quando
for necessario.
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A informagdo deve ser armazenada, por tempo determinado pela instituicdo, legislacdo ou regulagdo vigente, o
que for maior e recuperavel quando necessario. J& o local de armazenamento das informagGes deve ser
apropriado e protegido contra sinistros e acessos de pessoas nao autorizadas.

2.8. ACESSO A INFORMAGAO

O uso de redes externas de comunicagdo (Internet, redes privadas, etc.) deve ser controlado através de Servidores
de Firewalls, Servidores de Acesso a Internet, Servidores de AntiSpam, ferramentas de Antivirus e politicas de
sistemas operacionais que garantam que somente 0s recursos necessarios estejam disponiveis para o trabalho,
sem riscos para o ambiente operacional.

O acesso externo aos sistemas da organizacdo, quando realizado pelo pessoal da Area de Suporte Técnico ou por
prestadores de servigo, deve ser controlado e restrito aos servigos necessarios, mantendo trilhas de utilizagdo e
restringindo—se ao minimo necessario. A solugdo encontrada para cada caso deve ser formalizada e documentada.

A remessa de dados da organizacdo, seja para atender requisitos de negdcio, como para viabilizar a resolucdo de
problemas encontrados, deve ser avaliada em fungdo dos riscos e pela ado¢do de procedimentos que garantam o
controle e a integridade dos dados, além da legitimidade do receptor das informagdes. O que for acordado deve
ser formalizado e aprovado pelos gestores responsaveis pela informagdo.

E vedado, a qualquer usudrio do HIFA, o uso dos recursos de TIC para fins pessoais (préprios ou de terceiros),
entretenimento, veiculagdo de opiniGes politico-partidarias ou religiosas, bem como para perpetrar acGes que, de
qualquer modo, possam constranger, assediar, ofender, caluniar, ameacar, violar direito autoral ou causar prejuizos
a qualquer pessoa fisica ou juridica, assim como aquelas que atentem contra a moral e a ética ou que prejudiquem
o cidaddo ou a imagem da instituicdo, comprometendo a integridade, a confidencialidade, a confiabilidade,
autenticidade ou a disponibilidade das informacgdes.

2.9. GRUPO GESTOR DE SEGURANCA DA INFORMACAO
O GGSI terd uma atividade cooperativa, colaborativa e continua. Este sera composto pelos membros:

=  GerénciadeTl;
= Juridico e Compliance;
= DPO.

S3do atribuicdes especificas do GGSI:

= Elaboragdo e revisdes da Politica de Seguranca da Informacdo do HIFA, o qual servird como guia
para as a¢Oes de educacgdo e difusdo cultural do tema de Seguranca da Informacdo e os controles
técnicos aplicaveis;

= Revisdo das agOes educacionais ja existentes no HIFA, como treinamento especifico sobre Sl para
novos colaboradores além de iniciativas recorrentes de atualizagdo para os demais
colaboradores;

= Revisdo dos procedimentos para continuidade dos negdcios do HIFA (Plano de Continuidade de
Negdcios), bem como a produgdo e implantagdo de novos procedimentos que garantam a
operagao continua dos negdcios e do HIFA frente aos riscos mapeados pelo grupo gestor de
riscos;
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Para todos os demais, sdo responsaveis por:

Conhecer e cumprir rigorosamente a Politica de Seguranca da Informag¢do do HIFA, bem como
toda a documentacdo correlata;

Reportar ao se deparar com praticas em ndo conformidade com a Politica de Seguranca,
ajudando, inclusive, na reeducagao dos habitos em nao conformidade;

Reportar ao Grupo de Seguran¢a da Informagdo, ou ao canal disponibilizado pela mesma, a
suspeita ou confirmagdao de descumprimentos de toda ou parte da PSI e seus Objetivos de
Controle.

As seguintes praticas podem ser entendidas como incidentes de SI:

2.10.

Acesso ndo autorizado a recursos de TI, sistemas e banco de dados préprio ou de terceiros;

Virus;

Ataques de navegagdo de servigos (DoS ou DDoS);

Violacgdo a esta Politica ou procedimentos de Sl correlatos;

Acesso ndo autorizado ou vazamento de dados, inclusive de dados pessoais que estejam sob
custddia do HIFA;

Uso impréprio de Informagoes;

Pirataria;

Falha em equipamentos do HIFA.

CLASSIFICACAO DA INFORMACAO

Toda informacgdo criada, manuseada, armazenada, transportada ou descartada pelo HIFA sera classificada de
acordo com a Lein212.527, de 18 de novembro 2011.

O usudrio devera ser capaz de identificar a classificagdo atribuida a uma informagao tratada pelo HIFA e, a partir
dela, conhecer e obedecer as restricbes de acesso e divulgagdo associadas. As informagdes sob gestdo do HIFA
terdo seguranca de maneira a serem adequadamente protegidas quanto ao acesso e uso, sendo que para as
consideradas de alta criticidade, serdo necessarias medidas especiais de tratamento com o objetivo de limitar a
exploracgdo as informacg@es exclusivas da instituigao.

PUBLICAS: quando pode ser divulgada a todos, isto é, funcionarios, terceirizados, clientes,
fornecedores e publico em geral, sem que isso provoque impactos no negdcio. Apesar de uma
informagdo publica ndo precisar de nenhum tipo de protegao quanto a questdo do sigilo, é
conveniente que usuario nenhum tenha acesso a ela, a menos que precise de tal informagao
para o desempenho de suas atividades.

INTERNAS: quando ndo for desejavel que ela se torne conhecida por pessoas de fora da
organizagao. Contudo, caso haja vazamento e ela se torne de conhecimento publico, é
caracteristica da informacdo classificada como interna a impossibilidade da ocorréncia de um
grande prejuizo a organizagdo. Como sdo informagdes relevantes para o funcionamento dos
negaocios, precisam principalmente ter sua integridade protegida.

RESTRITAS: quando acessos ndo autorizados a ela, mesmo que por membros da prépria
organizacao, sejam capazes de trazer sérios danos ao negocio. Logo, a informacao restrita precisa
ser protegida contra acessos internos e externos. S3do ainda mais importantes que as
informagdes confidenciais e por isso devem receber um grau de prote¢do ainda mais elevado. Sé
devem ter acesso a informagdes restritas, pessoas que necessitem dessas informagdes para a
realizagdo de suas atividades, independentemente do cargo ocupado.
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=  CONFIDENCIAL: quando sua exposicdo fora do ambiente da organizagdo possa acarretar perdas
financeiras, de imagem, de competitividade, etc. Para protecdo de uma informacao confidencial,
se faz necessadrio, além de controles de acesso, controles que garantam sua integridade, pois sdo
informagdes importantissimas para as atividades do negdcio. Informagdes confidenciais, por
exemplo, jamais podem ser transmitidas via Internet sem o uso de criptografia e, quando
descartadas, devem ser tomadas as providéncias cabiveis para que a informagdo seja de fato
destruida, sem chance de recuperagdo.

2.11. ARMAZENAMENTO E TRANSMISSAO DE INFORMAGOES CONFIDENCIAIS

Atendendo aos requisitos contratuais de sigilo, os meios de armazenamento previamente aprovados sao: discos
criptografados, transmissdo por rede ou internet utilizando SSL (com certificado de origem e destino da
transmissdo pertencentes as partes acordadas em contrato), SSH ou SFTP (FTP via SSH).

Para transmissdo de InformacgGes confidenciais por e-mail em servidores e dominios diferentes, é necessario
adicionar criptografia adicional em nivel de arquivo (senha no arquivo utilizando criptografia forte de no minimo
AES 1024 bits ou equivalente). A protecdao por senha deve ser aplicada INCLUSIVE para protecdo de certificados
privados de uso geral (por exemplo, ao se gerar pares de chaves SSH, é necessario aplicar senha FORTE nas chaves
privadas).

Deverdo ser classificadas como CONFIDENCIAIS as Informagdes que por sua origem, natureza ou importancia ndo
devam ser compartilhadas ou colocadas a disposicdo de pessoas ndo autorizadas. Consideram-se Informagdes
confidenciais todas as que assim forem classificadas, bem como - indistintamente — dados recebidos ou
compilados de/sobre clientes, senhas, Informacg&es financeiras ou de salarios, cédigo fonte, Informacdes sensiveis
de usuarios entre outras.

2.12. REQUISITOS DE SEGURANCA DO AMBIENTE
2.12.1. AMBIENTE FiSICO

As maquinas (servidores) que armazenam sistemas as informacgGes do HIFA estdo em area protegida fisicamente
em data center préprio localizado no Hospital Maternidade.

A entrada ao Data Center tem acesso devidamente controlado e monitorado, acesso restrito a funcionarios Tl e
Terceiros previamente autorizados e/ou acompanhados, com controle através de senha de liberagdo.

A entrada nestas areas para demais pessoas ndo autorizadas (visitantes, e até mesmo funciondrios, sem acesso
liberado), que necessitarem ter acesso fisico ao local, sempre o fardo acompanhados de pessoas autorizadas do
setor de Tecnologia da Informacao.

2.12.2. AMBIENTE LOGICO
Todo acesso as informagdes e aos ambientes logicos deve ser controlado, de forma a garantir acesso apenas as
pessoas autorizadas. Os dados, as informacGes e os sistemas de informac¢do devem ser protegidos contra ameacas
e acbes ndo autorizadas, acidentais ou ndo, de modo a reduzir riscos e garantir a integridade, sigilo e
disponibilidade desses bens.

2.12.3. SISTEMAS E SOFTWARES

Ndo executar programas que tenham como finalidade a decodificagdo de senhas, o monitoramento da rede, a

Pagina 7 de 2 2



HIF A

TITULO CONTROLE REVISAO
POLITICA DE SEGURANCA DA INFORMACAO PI-INSGQ-011 000
AREA RESPONSAVEL VIGENCIA
TECNOLOGIA DA INFORMACAO 2023

leitura de dados de terceiros, a propagacdo de virus de computador, a destrui¢do parcial ou total de arquivos ou a
indisponibilidade de servicos.

Ndo executar programas, instalar equipamentos, armazenar arquivos ou promover a¢es que possam facilitar o
acesso de usudrios ndo autorizados a rede corporativa do HIFA.

Ndo enviar informagdes confidenciais para e-mails externos sem prote¢do. No minimo, o arquivo deve contar com
a protecgdo de criptografia ou uma senha “robusta”.

Os sistemas devem possuir controle de acesso de modo a assegurar 0 USO apenas a Usuarios ou Processos
autorizados. O responsavel pela autorizagdo ou confirmacdo da autorizagdo deve ser claramente definido e
registrado;

2.12.4. MAQUINAS - ESTAGAO DE TRABALHO

As estacOes de trabalho, incluindo equipamentos portateis, e informagGes devem ser protegidos contra danos ou
perdas, bem como o acesso, uso ou exposicdo indevidos.

As estagOes de trabalho possuem cddigos internos, os quais permitem que seja identificada na rede. Desta forma,
tudo que for executado na estagao de trabalho é de responsabilidade do funcionario.

O acesso a estacdo de trabalho devera ser encerrado no final do expediente, desligando o equipamento. Exceto
computadores que devem permanecer ligados 24 horas por dia.

Quando se ausentar da mesa, deverd bloquear a estacdo de trabalho com senha. Esta a¢do aplica-se a todos os
funciondrios com estagbes de trabalho, incluindo equipamentos portateis.

Apenas pessoal autorizado da 4rea de Tecnologia da informagdo pode instalar softwares nas esta¢cdes de trabalho
dos usuarios e devem utilizar apenas softwares licenciados. Em caso de duvidas, deverd consultar a area de Tl

através dos canais de suporte.

A area de Tecnologia da Informacdo devera estabelecer os aspectos de controle, distribuicdo e instalagdo de
softwares utilizados.

2.12.5. UTILIZAGAO DE EQUIPAMENTOS PARTICULARES / TERCEIROS DENTRO DA EMPRESA

Notebooks particulares ndo tem acesso a rede corporativa, neste caso é liberado um acesso a internet Wi-fi fora da
rede interna.

Computadores de terceiro ou de funcionarios ndo acessam a rede de arquivos da instituicdo.

O acesso de equipamentos de terceiros se dard somente via VPN, solicitada previamente na central de servigos
HIFA, e quando autorizados.

2.13. DEVERES E RESPONSABILIDADES
2.13.1. ATRIBUIGAO INICIAL DA CLASSIFICAGAO A INFORMAGAO

Cabera ao colaborador AUTOR da Informacgdo definir os acessos, niveis de permissado e formas de protecdo quando
se tratar de uma Informag¢do RESTRITA, CONFIDENCIAL ou SECRETA.

Sera considerado como AUTOR da Informagao o colaborador que primeiro produzir ou manipular a Informagao
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dentro do ambiente do HIFA.

Todo colaborador sera responsavel pela sua classificagdo e armazenamento, seguindo as recomendagdes contidas
neste documento.

Cabera a area de Seguranca da Informacdo de Tl, prover o suporte técnico aos autores das Informagdes geradas e
realizar os devidos treinamentos sobre protegao e armazenamento seguro de dados.

A area de Tecnologia da Informagdo é a provedora dos recursos e meios de armazenamentos seguro dessas
informag0es, assim como as ferramentas de controle de acesso, protegao e criptografia.

Cabera ao colaborador armazenar os arquivos digitais da empresa obrigatoriamente no servidor de arquivos por
meio dos compartilhamentos carregados em sua estacdo de trabalho. A area de Tecnologia da Informagdao nao
realiza nenhum tipo de backup de dados armazenados de forma local nos equipamentos e ndo se responsabiliza
por arquivos salvos nos mesmos.

2.14. DADOS PESSOAIS SAO COLETADOS

Dados cadastrais, tais como: nome, documentos de identificagdo, nacionalidade, endereco, data de nascimento,
filiagdo, género, entre outros.

Dados pessoais de pacientes internos e externos

= Nome

= Dados de contato (Telefone, E-mail, Endereco)

=  Empresa em que trabalha

=  Profissao

=  Filiagdo

=  Responsavel Financeiro

= Nacionalidade / Naturalidade

= Documentos de ldentificagdo (CPF, RG, N2 Carteira Plano, Cartdo SUS, Passaporte em caso de paciente
estrangeiro)

=  Género
= Raga/cor
=  (COnjuge

= Data Nascimento

=  Nome Social

=  Estado Civil

=  Dados biométricos (Foto)

Dados pessoais para cadastro de funciondrios
= Nome

=  Nome Social
= Dados de contato (Telefone, e-mail, endereco)

=  Filiacdo

=  Estado civil
=  Género

=  Cor/Raga

= Nacionalidade
=  Graude Instrugdo
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Documentos de ldentificagdo (CPF, RG, Titulo de Eleitor, CTPS, Cartdo SUS, Certificado Reservista,
PIS/PASEP, CNH, Passaporte em caso de estrangeiros, Registro de conselho de classe)
Dados biométricos (Foto e Biometria)

Dados pessoais de terceiros

2.15.

Os titula
passiveis

Nome

Dados de contato (Telefone, e-mail, enderecgo)

Documentos de ldentificagdo (CPF, RG, Titulo de Eleitor, CTPS, Cartdo SUS, Certificado Reservista,
PIS/PASEP, CNH, Passaporte em caso de estrangeiros)

DIREITOS DOS TITULARES DE DADOS

res de dados pessoais tém direitos e garantias especificados pela LGPD. O HIFA assegura que sejam
de serem acessados e exercidos desde o inicio do processo de tratamento de dados e ao longo de toda a

vida do processamento, inclusive no término. Sdo eles, conforme os artigos 62, 18 e 20 da LGPD:

2.16.

Para que

Confirmacgdo da existéncia de tratamento;

Acesso aos dados;

Corregdo dos dados incompletos, inexatos ou desatualizados;

Anonimizagdo, bloqueio ou eliminagdo (apagamento) dos dados desnecessdrios, excessivos ou tratados
em desconformidade;

Portabilidade a outro fornecedor mediante requisicdo expressa;

Eliminacdo dos dados tratados com o consentimento (pedido de apagamento);
Informacdo das entidades com os quais houve compartilhamento dos dados pessoais;
Informacdo sobre consequéncias de ndo fornecer o consentimento;

Revogacdo de consentimento;

N3o discriminagdo no uso dos dados;

Revisdo de decisdes automatizadas.

ANONIMIZACAO E PSEUDONIMIZAGAO

os procedimentos de anonimizagdo e pseudonimizagdo possam ser realizados de maneira efetiva e eficaz,

é necessario observar alguns aspectos processuais e procedimentais, entre eles:

2.17.

O HIFA
confiden
dados (b

Elencar os processos de trabalho;

Identificar os dados a serem anonimizados ou pseudonimizados;

Analisar o ciclo de vida dos dados sob o aspecto da mitigacdo de riscos, de modo a propor o
arquivamento ou eliminacdo de informacdes desnecessarias;

Avaliar o risco de identificacdo dos titulares dos dados anonimizados e/ou pseudonimizados;

Definir um plano de comunicac¢do de incidentes em caso de violagdo de dados;

Documentar e relatar violagGes e incidentes;

PROTECAO DOS DADOS
estabelece diretrizes para o manuseio da informacdo, descrevendo condutas de seguranca e
cialidade para prevencdo de vazamento de dados. Possui regras especificas para copia e restauragdo de

ackup e restore), bem como sobre criptografia.

Backup realizado 1 vez por dia, as 20hs;
A préatica de Backup ocorre em Storage e fita LTO;
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= Qs cartuchos LTO sdo armazenados fora do data center em area protegida e segura no setor de Tecnologia
da Informacao, diariamente, Politica de Backup e Restauracao;

= A restauragdo é feita através de demanda e também realizada uma vez por més para garantir a
integridade dos dados.

2.18. GESTAO DE IDENTIDADE DE ACESSOS

O HIFA estabelece diretrizes gerais para acesso a ativos e sistemas de informagdo. Toda permissdo de acesso é de
responsabilidade da area de informatica e é concedido conforme a necessidade do perfil do funcionario para a
execucgado de suas atividades profissionais, tais como:

= (Criagdo de Logins;

=  Gestdo de Privilégios;

= Permissdo ou Negagdo de acesso aos Sistemas;
=  Politica de senhas;

=  Acesso Remoto;

=  Acesso Fisico.

No ato de admissdo do funcionario na organizacdao, o mesmo devera assinar o contrato contemplando a cldusula
de sigilo de todas as informagdes da organizagao.

No ato de admissdo do funciondrio e do corpo clinico, o mesmo devera receber um login com senha de acesso.

O acesso ao prontuario informatizado devera ser realizado via usudrio com login e senha com o seu respectivo
perfil de acesso, sendo, portanto, pessoal e intrasferivel;

Os usuarios devem seguir as seguintes praticas para protecdo de senhas:
=  Nunca podem ser compartilhadas ou apresentadas a terceiros.
= Nunca podem ser apresentadas/escritas em claro (com exce¢do de senha pré-expirada, utilizada no

processo de senha inicial).

Os perfis de usuarios utilizados pelo HIFA sdo criados e liberados de acordo com a atividade de cada setor, sendo
de responsabilidade de cada funcionario um o correto uso destes acessos.

PERFIL DESCRICAO DAS PERMISSOES PARA ACESSO AOS DADOS

Todo usuario é responsavel por toda atividade associada com o login de usuario associados a sua identidade ou
sob sua custddia.

2.19. PUBLICAGAO DE INFORMAGOES ABERTAS

Somente os gestores do HIFA, com assessoria devida da area de comunicagdo, poderdo classificar Informagdes
para divulgar externamente ou as definir como Informagado Publica.

2.20. DESCARTE DE INFORMAGAOQ CLASSIFICADA

As Informacgdes classificadas como RESTRITA, CONFIDENCIAL ou SECRETA devem sofrer tratamento especial no seu
descarte.
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O descarte de InformacgGes, armazenadas em meio fisico ou eletronico, deverd ser realizado segundo o
procedimento de descarte aplicavel para garantir que a Informacdo descartada ndo possa ser recuperada de
qualquer forma.

Além dos demais procedimentos aplicaveis:

(i) todas as Informagdes impressas deverao ser trituradas antes de seu descarte; aparelhos
eletrénicos devem ser “resetados” antes de seu descarte;
(ii) Informacses eletrénicas deverdo ser deletadas mediante o uso de ferramentas apropriadas ao
descarte de dados (NIST 800-88 Data Sanitization), a ser disponibilizada pela area de TI/SI do
HIFA.
2.21. EXTRAVIO DE INFORMACAO

Qualquer evento de perda, extravio ou roubo de Informagdes, devem ser reportados IMEDIATAMENTE ao Grupo
de Seguranca da Informagdo, por meio do email si@hifa.org.br.

2.22. DO USO DOS ATIVOS DE TI (FERRAMENTAS CORPORATIVAS)

O HIFA podera fornecer ao colaborador uma conta de correio eletronico, acesso a internet e outras ferramentas de
comunicagdo e produtividade para a dinamizagdo do trabalho ou utensilios como aparelho e linha celular, gavetas,
armarios e quaisquer dispositivo, fisico ou légico, para a execugdo do trabalho.

O uso destas ferramentas estara sujeito a esta Politica e restricGes de acesso, de acordo com o nivel de acesso
outorgado ao usuario e deliberagées do Grupo de Seguranga da Informacao.

Como politica de nivel de acesso a informagao, utilizamos a premissa de “menor privilégio possivel”. O colaborador
somente terd acesso aos aplicativos e informagdes que forem estritamente necessarios para a realizagdo do seu
trabalho.

E expressamente proibido o uso de qualquer recurso corporativo, computadores, redes, acessos bem como
quaisquer meios de comunicagdo corporativas para uso pessoal e/ou pratica de qualquer ato ilicito, sob pena de
responsabilizagdo civil ou até criminal.

O colaborador é responsdvel pelos ativos de Tl do HIFA, bem como pelas Informagdes que inserir em tais ativos.

2.23. ACESSO E USO DA INTERNET

O HIFA podera permitir acesso a Internet e a navegacdo em sites de contelddo, sempre de acordo com a sua
politica de Seguranca da Informacdo e bloqueios de sites classificados como inseguros ou ndo confidveis.

E explicitamente proibido a transferéncia de arquivos por meio de quaisquer protocolos, aplicativo ou ferramenta
gue ndo forem previamente e explicitamente aprovados pela drea de Seguranga da Informagdo do HIFA.

Essa aprovagdo é uma analise de seguranca da ferramenta e do fornecedor do produto, a fim de garantirmos que
somente ferramentas e fabricantes que possuam alta maturidade em Seguranca da Informacao, protecdo de dados
e politicas claras de privacidade, sejam incorporados a lista de ferramentas e fornecedores aprovados.

Isso evita a heranga de vulnerabilidades por meio de ferramentas ndo seguras e nao testadas, assim como
parcerias com fornecedores que possam ndo seguir as boas praticas de Seguranca da Informacgao.
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Da mesma forma, ndo sera permitido o download de materiais protegidos por direitos autorais ou a instalacdo de
softwares ndo homologados pela drea de Seguranca da Informacdo. O colaborador deve consultar o departamento
de Tl antes de fazer o download de qualquer software de terceiros.

2.24. E-MAIL / CORREIO ELETRONICO

O correio eletronico do HIFA, assim como todas as plataformas de comunicagdo utilizadas na empresa, sdo
ferramentas de trabalho, ndo devendo ser utilizado para outros fins.

As InformagBes contidas nas mensagens eletronicas sdo de propriedade do HIFA podendo ser monitoradas a
qualquer tempo sem aviso ou notificagdo prévia para fins de auditoria de conformidade as normas internas,
regulamenta¢des ou boas praticas aplicadas ao negécio do HIFA, conforme o item MONITORACAO nesta mesma
Politica.

E expressamente proibido o envio de Informagdes classificadas como “INTERNAS” e “CONFIDENCIAIS” para
enderecos de e-mail de outros dominios além do hifa.org.br e hifaci.org.br, exceto para terceiros (clientes ou
fornecedores) diretamente envolvidos no assunto da mensagem.

As Informagdes classificadas, como “SECRETAS” ndo devem ser armazenadas ou transmitidas por e-mail simples.
Para isso, é obrigatdrio o uso de criptografia forte adicional para protecao do conteddo da mensagem e seus
anexos, através de solicitagdo a drea de Seguranga de Informagdo e autorizagdo do superior imediato.

Quando um colaborador do HIFA for desligado, deverdo ser observados os seguintes procedimentos em relagdo ao
seu e-mail corporativo:

= O colaborador, independentemente de seu cargo, devera ser informado de que seu e-mail corporativo foi
suspenso e que o colaborador podera, desde que acompanhado por um outro colaborador do HIFA
designado para essa tarefa, retirar eventual e-mail pessoal e informagGes pessoais constantes em sua
caixa de e-mails corporativa e/ou arquivos digitais e fisicos;

= O e-mail corporativo do colaborador desligado deve emitir mensagem resposta ao receber e-mails
informando que o e-mail estd suspenso e que o remetente podera entrar em contato com o HIFA por
meio de outro canal de comunicagdo (por exemplo, e-mail de eventual gestor do colaborador desligado);

= O e-mail corporativo deve ficar ativo somente por um prazo razoavel de até 30 dias e apds esse periodo
deve ser excluido juntamente com todas as informagdes e dados pessoais.

2.25. SENHAS DE ACESSO

A senha de acesso aos recursos computacionais do HIFA é de inteira responsabilidade do colaborador, que nao
deverd, em hipdtese alguma, compartilhar ou emprestar a outros colaboradores e terceiros.

Os usuarios deverdo utilizar senhas “fortes”, misturando letras e nimeros, em todos os sistemas corporativos e o
tamanho minimo recomendado para as senhas é de 9 (nove) caracteres.

Informagdes classificadas como SECRETAS deverdo obrigatoriamente utilizar uma sequéncia longa de pelo menos
16 caracteres, ou optar pela utilizacdo de uma chave criptografica de pelo menos 1024 bits (utilizando-se sempre
uma senha adicional para a prote¢do da chave criptografica).

Toda agdo feita, dentro ou fora do ambiente computacional do HIFA, sera de responsabilidade do colaborador
associado as credenciais de acesso relacionado as agdes.
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2.26. CONTAS INATIVAS

Toda e qualquer credencial de acesso que ndo tiver atividade em até 30 dias serdo bloqueadas em TODOS os
sistemas corporativos.

2.27. AUTENTICAGAO DE MULTI FATOR (DOIS FATORES)

E obrigatério o uso de autenticacdo multi-fator (2FA ou MFA; Two factor Authentication ou Multi-Factor
Authentication) para TODOS os servigos onde a opgao estiver disponivel.

2.28. DIRETRIZES QUANTO AO USO DE MIDIAS REMOVIVEIS

O uso de midias removiveis na empresa ndo é estimulado, devendo ser tratado como exceg¢do. Caso seja
necessario o acesso a algum arquivo de midia removivel, o mesmo deve ser solicitado a drea de TI.

Informagdes devem ser transmitidas usando as ferramentas corporativas (email, rede de dados, software de
mensageria, etc.) que proveem a seguranga requerida.

O uso do modem 3G estando conectado a rede corporativa, ndo é permitido.

Os usudrios de midias removiveis, caso comprovado, serdo responsabilizados quando os mesmos causarem dano
aos ativos de informacgdo do HIFA, seja por perda/vazamento de informacgdo confidencial e/ou permitir a entrada
de virus ou softwares maliciosos na rede corporativa.

Caso seja necessario transportar arquivos através de midias removiveis (HD Externo ou PenDrive) é recomendado
gue os arquivos sejam criptografados e apagados, posteriormente, a fim de evitar vazamento de informacdo
sensivel.

2.29. ACESSO REMOTO

Colaboradores previamente cadastrados, mediante aprovacdo explicita dos seus gestores diretos, poderdo obter
acesso remoto ao ambiente computacional do HIFA para trabalho fora de seu ambiente normal. Para isso, é
necessario a abertura de chamado com aprovacgdo da gestao.

Esse processo deve utilizar apenas equipamentos préprios fornecidos pelo HIFA com a aplicagdo dos controles de
seguranga vigentes. A conexao sera estabelecida por meio de VPN privada corporativa.

2.30. MESA LIMPA

Todos os colaboradores deverdo obedecer as regras de limpeza e organizagdo do ambiente de trabalho a fim de
ndo expor desnecessariamente informagdes classificadas.

Os documentos impressos e anotagdes que precisem estar em um papel (impresso ou anotagbes) devem
permanecer nas mesas em carater temporario devendo ser recolhidos em compartimentos fechados disponiveis
em seu departamento ou qualquer dependéncia da empresa que fornega seguranca e prote¢do a esses materiais.

Toda Informagdo que permanecer nas mesas podera e devera ser destruida pelo colaborador responsavel ou por
qualquer outro colaborador que assim o quiser fazé-lo exercitando as boas praticas de protecao de Informacdes do
HIFA.
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Os documentos 6rfdos notoriamente importantes (que possuem assinaturas por exemplo) deverdo ser
depositados em um armario especial do tipo boca de lobo para que possam ser revisados posteriormente antes de
sua destruicao - cofre de documentos drfaos localizados ao lado das impressoras.

Esta regra vale para o ambiente de trabalho, incluindo a estagao de trabalho, mesa, gavetas, arquivos e lixo.

2.31. BLOQUEIO DE DISPOSITIVO POR INATIVIDADE

Todo dispositivo corporativo de acesso aos sistemas do HIFA deve sofrer bloqueio automatico depois de 10
minutos de inatividade (computadores, smartphones, tablets ou qualquer outro dispositivo, mével ou n3o).

2.32. CAPTURA DE TRAFEGO NA REDE
E expressamente proibida a captura de trifego de rede dentro da rede corporativa do HIFA, salvo eventos
devidamente autorizados pelo Grupo Gestor de seguranga para fins exclusivos de diagndstico, auditoria e
monitoragdo previamente autorizados.

2.33. DISPOSITIVOS PESSOAIS
O uso de dispositivos pessoais fica restrito a rede de convidados do HIFA.
Ndo é permitida a conexdo de dispositivos ndo corporativos as redes internas, cabeadas ou sem fio.
Aos colaboradores que precisem fazer uso de dispositivos moveis para o desempenho de func¢des e tarefas
especificas, o fardo utilizando equipamentos fornecidos pela empresa, com os devidos controles e protecdes
técnicas aplicadas.

2.34. REDES SOCIAIS

E expressamente proibido que qualquer colaborador emita qualquer comunicado, opinido ou comentario EM
NOME do HIFA sem a expressa aprovacao e alinhamento com as areas de marketing e comunicacgdo.

As interagGes de resposta, réplica aos comentarios feitos por terceiros sobre a instituicdo, s6 podem ser feitas
pelas areas especificas de comunicacao e gestdao de midias sociais, mesmo sendo postadas em redes pessoais.

A publicagdo de fotos em area internas também deve ser evitada, para evitar que informag&es restritas contidas
nas areas internas da empresa sejam publicadas inadvertidamente, a ndo ser que seja previamente autorizada
pela drea de comunicacgdo.

2.35. SOFTWARE, APPS E PLUGINS
Ndo é permitido a instalagao de softwares nao aprovados pela area de Tl e Segurancga de Informagdo em quaisquer
dispositivos que acessam os sistemas de Informagao do HIFA que inclui: computadores, notebooks e dispositivos

portateis como tablets e celulares. Inclusive software, aplicativos, plugins pagos ou gratuitos.

A drea de Tl deve possuir um portfélio de ferramentas e aplicativos para atender as demandas do negdcio
incluindo ferramentas de produtividade e afins.

A maioria dessas ferramentas ja sdo previamente instaladas em todos os dispositivos corporativos.

2.36. POSTURA GERAL DE PRIVACIDADE
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Todos os acessos aos sistemas internos devem ter como justificativa um propdsito real de negdcio.
E expressamente proibido o acesso a quaisquer informacdes de clientes, colaboradores ou qualquer registro nos
sistemas de informagdo do HIFA sem um propdsito claro de negdcio, e ligado diretamente ao exercicio das fungdes

atribuidas na relagdo de trabalho entre o colaborador e a empresa.

E expressamente proibido o acesso a dados de pacientes, clientes, fornecedores por mera curiosidade, por
exemplo:

=  Acessar dados de celebridades, pessoas publicas, parentes, amigos ou qualquer outro cliente sem que
haja um propésito de atendimento e principalmente, um chamado relacionado ao caso.

= Caso precise resolver algum problema na sua prépria conta, como alterar uma informagdo de cadastro,
abra um chamado e pega que um colega faga a alteragdo para vocé.

=  Acessar o Prontuario Eletronico do Paciente, sem que haja necessidade assistencial ou solicitacdo juridica
protocolada, e somente por colaborador autorizado e com fungdes especificas para manuseio de
prontudrio.

2.37. MONITORACAO

O HIFA se reserva ao direito de monitorar todas as atividades feitas pelos seus colaboradores em seus sistemas de
informacgdo para garantir o cumprimento desta e outras politicas da empresa.

Os ambientes internos do HIFA também podem sofrer grava¢do audiovisual com o propdsito principal de gerenciar
a seguranga do perimetro interno da empresa contra incidentes de segurancga de qualquer natureza.

2.38. MODIFICAGAO / ROOT / JAILBREAKING

Com o propodsito de proteger os dados do HIFA e seus clientes, ndo é permitido acessar qualquer ferramenta
corporativa utilizando dispositivos que sofreram alteragGes nos sistemas nativos de seguranca.

Exemplos praticos:

= Acesso utilizando celular ou tablet Android com alteragdes e desbloqueios, conhecidos também como
"Root de Android";

= Acesso utilizando um iPhone ou iPad com "Jailbreak".
Devido a criticidade e o entendimento de que essas modificagdes afetam seriamente a seguranca desses
dispositivos, acessos feitos a partir de dispositivos pessoais (qualquer celular ou tablet pessoal) com essas
modificagdes é expressamente proibido.

2.39. ACESSO A UNIDADES INTERNAS E DE VISITANTES
O acesso as nossas unidades internas NAO poderd ser feito por pessoas DESACOMPANHADAS. O agente de
recepcao do visitante deverd acompanhad-lo, DESDE a chegada nas recepg¢des do HIFA, até a entrada nas unidades

autorizadas para visitas, respeitando os protocolos de seguranca da instituicdo.

O acesso devera ser registrado em sistema de portaria, e ter biometria cadastrada ou crachda de acesso, e sempre
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terad que ser acompanhado pelo agente de recepgdo ou por outro colaborador do HIFA.

Os prestadores ou consultores externos também terdo cadastro para identificagdo obrigatdrio, e deverdo sempre
estar acompanhados por um responsavel pelo setor.

A porta de acesso as unidades internas de cada hospital, DEVE PERMANECER SEMPRE FECHADA. E vedado a
presenga de estranhos e ndo identificados nos corredores das unidades. Se necessario, pega a seguranga da
unidade para subir ao andar, verificar e escoltar a pessoa para o local correto para a devida identificacao.

Ndo é permitido o atendimento a fornecedores fora do local reservado para a recepgao de fornecedores.
2.40. CONFIDENCIALIDADE E INTEGRIDADE

Os gestores devem informar a todos do HIFA, os clientes e os fornecedores, usuarios em geral dos sistemas de
informagdo e dos processos que todas as informagdes armazenadas, transmitidas ou manuseadas por estes
processos e sistemas sdo de propriedade do Hospital e de seus clientes ou licenciadas por terceiros. Sempre que
permitido pela legislacdo, o HIFA reserva o direito de revisar e monitorar estas informac¢des para fins
administrativos, de segurancga ou legais.

Informagdes confidenciais do HIFA, independentemente da midia ou ambiente onde estejam sendo mantidas,
devem ser protegidas contra acessos ndo autorizados e com as devidas aprovagdes. Este padrdo se aplica, mas ndo
estd limitado, aos seguintes tipos de midia ou ambiente, nos quais as informagdes estdo contidas, registradas ou
armazenadas: dados em cloud, cartdes, CD, DVD, copia impressa, disco magnético, fita magnética, pen drive,
microfilme, disco 6tico, documentos em geral, equipamentos de processamento, de rede, Internet, etc.

Para a protec¢do adequada das informacgdes custodiadas pelo HIFA, que estdo sendo manuseadas nas estacGes de
trabalho, sempre que o colaborador se ausentar do ambiente, em particular fora do horario de trabalho, é sua
responsabilidade bloquear a estacdo de trabalho, solicitar e utilizar os recursos disponibilizados pela area de
Tecnologia da Informagdo para proteger as informagdes de acessos ndo autorizados. Para a protegao adequada das
informacgdes custodiadas pelo HIFA, que estdo sendo manuseadas em equipamentos portateis (notebook), todos
os usuarios devem cumprir os requerimentos definidos pela norma especifica.

As informacgdes classificadas como RESTRITA ou CONFIDENCIAL, quando ndo forem mais Uteis ao HIFA ou seus
clientes, considerados os periodos de retencdo estabelecidos por lei, regulamento ou contrato, devem ser
destruidas segundo os procedimentos definidos. Cada gestor deve assegurar que Terceiros (clientes ou
fornecedores) protejam adequadamente as informagdes custodiadas pelo HIFA as quais eles tém acesso.

Monitorando os Terceiros que armazenam, processam, gerenciam ou acessam as informacdes do HIFA (exceto as
informaces classificadas como INTERNA ou PUBLICA) ou tém conexdo com os recursos de rede do Hospital, para
que cumpram os padrdes aqui definidos.

Formalizando acordos de confidencialidade NDA — “Non Disclosure Agreement” ou disposi¢cdes equivalentes,
aprovados pela darea juridica, com os Terceiros que armazenem, processem, gerenciem ou acessem informacgdes
custodiadas (exceto informagdes classificadas corno PUBLICA).

2.41. ADOCAO DE COMPORTAMENTO SEGURO

Independentemente do meio ou da forma em que exista, a informacgdo estd presente no trabalho de todos os
profissionais. Portanto, é fundamental para a protecao e salvaguarda das informagdes que os profissionais adotem
comportamento seguro e consistente com o objetivo de prote¢do das informagdes, com destaque para os
seguintes itens:
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Quotistas, colaboradores e prestadores de servicos devem assumir atitude proativa e engajada no que diz respeito
a protec¢do das informagdes.

Todos devem compreender as ameagas externas que podem afetar a seguranga das informac¢des da empresa, tais
como virus de computador, interceptagao de mensagens eletronicas, grampos telefonicos etc., bem como fraudes
destinadas a roubar senhas de acesso aos sistemas de informacdo.

Todo tipo de acesso a informacdo do HIFA que n3o for explicitamente autorizado é proibido.

Assuntos confidenciais de trabalho ndo devem ser discutidos em ambientes publicos ou em areas expostas
(6nibus, Uber, avides, restaurantes, encontros sociais, elevadores, taxis, espacos de coworking, etc.).

As senhas de usudrio sdo pessoais e intransferiveis, ndo podendo ser compartilhadas, divulgadas a terceiros
(inclusive colaboradores da prépria empresa), anotadas em papel ou em sistema visivel ou de acesso ndo-
protegido.

Somente softwares homologados pela equipe de Tl do HIFA podem ser instalados nas esta¢des de trabalho, o que
deve ser feito, com exclusividade, pela equipe de Tecnologia da Informacgao, respeitando as questdes legais de
licenciamento;

A politica para uso de internet e correio eletronico deve ser rigorosamente seguida;
Arquivos de origem desconhecida nunca devem ser abertos e/ou executados;

Documentos impressos e arquivos contendo informacdes confidenciais devem ser adequadamente armazenados e
protegidos.

Qualquer tipo de duvida sobre a Politica de Seguran¢a da Informacao e suas Normas deve ser imediatamente
esclarecido com a area de Tecnologia da Informacao;

Todas as normas de seguranca da informagdo devem ser rigorosamente seguidas. Casos ndo previstos devem ser
imediatamente submetidos para analise e a validagdo a area de Tecnologia da Informacao.

2.42. AVALIAGAO DOS RISCOS DE SEGURANGA DA INFORMAGAO

A darea de Tecnologia da Informagdo deve realizar, de forma sistematica, a avaliagdo dos riscos relacionados a
seguranca da informacdo do HIFA.

A analise dos riscos deve atuar como ferramenta de orientagdo a area de Tecnologia da Informagao,
principalmente, no que diz respeito a:

= |dentificagdo dos principais riscos aos quais as informagdes do HIFA estdo expostas;

=  Priorizagdo das agdes voltadas a mitigacdo dos riscos apontados, tais como implantagdo de novos
controles, criagdo de novas regras e procedimentos, reformulacdo de sistemas etc. O escopo da
andlise/avaliacdo de riscos de seguranca da informacdo pode ser toda a organizacdo, partes da
organizagdo, um sistema de informacgdo especifico, componentes de um sistema especifico etc.;

=  Planejamento trimestral de identificacdo e analise dos riscos, podendo ser alterado o ciclo de analise
conforme definido pela drea de Tecnologia da Informacgao;

* Implantagdo de ferramentas para identificagdao de riscos e compliance.
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2.43. GESTAO DE ACESSO A SISTEMAS DE INFORMACAO E A OUTROS AMBIENTES

Todo acesso as informagbes e aos ambientes logicos e fisicos do HIFA deve ser controlado, de forma a garantir
acesso apenas as pessoas autorizadas pelo respectivo proprietario da informagdo. A politica de controle de acesso
deve ser documentada e formalizada por meio de Normas e Procedimentos que contemplem, pelo menos, os
seguintes itens:

=  Procedimento formal de concessdo e cancelamento de autorizagdo de acesso do usuario aos sistemas de
informacao;

=  Comprovacdo da autorizacdo do proprietdrio da informacao;

= Utilizagdo de identificadores de usuario (ID de usudrio) individualizados, de forma a assegurar a
responsabilidade de cada usuario por suas agoes;

= \Verificagdo se o nivel de acesso concedido é apropriado ao propdsito do negécio e se é consistente com a
Politica de Seguranga da Informacdo, as Normas e Procedimentos;

= A remocdo imediata de autoriza¢cdes dadas a usudrios desligados da empresa é feita automaticamente
assim que o setor de RH desliga o funcionario, e toda vez que o usuario tem mudanca de funcdo é
solicitado ao setor de Tl a alteragdo do perfil de acesso desse usuario.

=  Processo de revisdo periddica das autorizagdes concedidas;

=  Politica de atribui¢do, manutengdo e uso de senhas.

2.44. SEGURANCA EM REDES

O HIFA possui equipamentos especificos capazes de detectar e responder tentativas de intrusdo em seu ambiente
de rede.

Atualmente a seguranca da rede é realizada através de Appliances de seguranca de classe empresarial, na
categoria NFGW.

2.45. RESPOSTA A INCIDENTES DE SEGURANCA

A darea de Tecnologia da Informagdo deve assegurar que todos os sistemas de informacdo que armazenam
informacgdes custodiadas (confidenciais) pelo HIFA usam trilhas de auditoria para registrar e reportar:

= Todas as tentativas de violagdo da segurancga do sistema;

= Todos os eventos significativos relacionados a administragdo do sistema bem como a seguranga das
transagGes e informagdes custodiadas (confidenciais) pelo HIFA;

= O nivel de detalhe das trilhas de auditoria deve ser compativel com o nivel de risco do processo
associado;

= Qualquer atividade suspeita deve ser imediatamente verificada e tomadas as agbes corretivas
necessdrias.

Todas as areas devem garantir que todos os produtos, servigos ou aplicativos sob gestdao do HIFA, que usam a
Internet para conexdao ou comunicagdes, seguem o processo de avaliagdo de vulnerabilidade de aplicativos
aprovado pela Area de Tecnologia da Informacéo.

Problemas classificados como de alto risco, identificados em teste de vulnerabilidade, devem ser resolvidos antes
gue o produto, servico ou aplicativo entre em produgdo ou que as atualizagGes sejam implantadas no ambiente de
producdo. O gestor responsavel pelo produto, servico ou aplicativo deve manter registro de todas as acgOes
tomadas para resolver os problemas de alto risco identificados.

A darea de Tecnologia da Informagdo deve assegurar que, a cada mudanga significativa e no minimo anualmente,
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sejam realizados testes de vulnerabilidade dos componentes sob sua responsabilidade.
2.46. TREINAMENTO E CONSCIENTIZAGAO DE SEGURANCA DA INFORMACAO

A drea de Tecnologia da Informagdo deve garantir que todos do HIFA e os fornecedores, ao iniciar a relagdo com o
HIFA ou quando tiverem alteragdo significativa na responsabilidade do trabalho, recebam treinamento sobre
aspectos de seguranga da informacao relacionados a sua fungao.

2.47. PRODUTOS E SERVICOS DE GERENCIAMENTO DA SEGURANCA

Sistemas de detecgdo de invasdo e demais produtos e servicos de seguranca da informagdo s6 podem ser
contratados se aprovados pela area de Tecnologia da Informacgao.

Todos os alarmes de sistema associados a Seguranga da Informagdo e eventos de seguranga gerados sejam
registrados e arquivados diariamente.

Quando ocorrer um Evento de Seguranca, a area de Tecnologia da Informacdo deve ser acionada através do
processo e procedimento definidos pela area de Seguranca da Informacao.

Os controles da area de Tecnologia da Informagdo devem assegurar que todas as conexdes IP a Terceiros sdo
protegidas por firewalls.

2.48. GESTAO DE TERCEIROS

O HIFA pode contratar prestadores de servicos de informatica para realizacdo de assessorias, consultorias,
elaboragdo de projetos, implantacdo e implementagdo de sistemas.

A pratica de qualificacdo e avaliagdo de fornecedores deverd ser realizada conforme documento definido pela
Qualidade - Qualificagdo e Avaliagdo de Fornecedores;

2.49. RECURSOS DE CLOUD COMPUTING

Em caso de contratacdo de servico Cloud Computing (Servico de Computacdo ou Armazenagem na Nuvem) deve-
se verificar se o fornecedor escolhido disponibiliza de recursos como:

= Garantias de privacidade e seguranga;

=  (Criagdo de backups e salvaguardas dos conteldos das comunicacdes realizadas e a possibilidade de
consulta de dados;

=  Procedimentos e metodologias para contencdo e resposta a incidentes de seguranca da informacdo e
dados pessoais;

=  Garantia do ciclo de vida da informacgao;

=  DocumentagGes e processos formalizados de gestdo e mudangas;

=  Garantia de auditabilidade e rastreabilidade;

=  Acordos de niveis de servigo (SLAs).

2.50. MECANISMOS DE PREVENGAO DE PERDA DE DADOS - DATA LOSS PREVENTION

No contexto da dissemina¢do do uso de guarda de dados em nuvem, o HIFA deve adotar Mecanismos de
Prevencdo de Perda de Dados. Em suma, tais mecanismos sdo centrados na protecdo dos dados e buscam evitar
problemas de acesso ou armazenamento. Neste sentido deve-se:
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= Manter os procedimentos e sistemas sempre atualizados: deste modo, é possivel evitar ameacgas e
proteger os dados de maneira continua;

=  Adotar politicas de acesso personalizadas as necessidades da corporagdo: nem sempre é necessario que
todos os funcionarios tenham acesso ao ambiente geral da corporagdo, por isso, adotar politicas de
permissdo de acesso de acordo com niveis e necessidades reais € uma 6tima estratégia;

=  Garantir a adesdo dos procedimentos de seguran¢a da informagdao em todos os dispositivos com a
possibilidade da mobilidade de acesso aos dados, nem sempre o colaborador vai acessar as informacgdes
por meio das ferramentas da instituicdo, por exemplo, podendo utilizar smartphones, tablets e
computadores pessoais. Todavia, cabe ao HIFA garantir que em todos estes ambientes os padrbes de
segurancga sejam adotados quando é feito o acesso aos dados, como conexdes de rede privada (VPN) ou
até mesmo localizagdo do IP;

= Disponibilizar mecanismos de identificagdo dos dados: categorizar os dados de acordo com seu uso (em
uso ou ocioso), movimento (trafegando pela rede) e armazenamento (local ou cloud) é essencial para
garantir maior controle das informagdes.

2.51. ATUALIZAGAO DE SOFTWARES

Os critérios de aceitagdo de novos sistemas, englobando atualizagGes ou novas versoes, deverdo ser definidos de
acordo com um processo formal de certificagdo e reconhecimento, para garantir que os requisitos de seguranca
tenham sido devidamente implantados, incluindo:

=  Requisitos de desempenho e de demanda de capacidade computacional.

= Recuperacgdo de erros, procedimentos de reinicializagdo e planos de contingéncia.

= Elaboracdo e teste de procedimentos operacionais de rotina para o estabelecimento de padrdes.

=  Concordancia sobre o conjunto de controles de seguranca utilizados.

=  Manuais operacionais eficazes.

=  Requisitos de continuidade do negdcio

= Evidéncia de que a instalagdo do novo sistema ndo afetara de forma adversa os sistemas ja existentes,
particularmente nos periodos de pico de processamento, como, por exemplo, em final de més.

= Evidéncia de que tenha sido considerado o impacto do novo sistema na seguranca da organizagdo como
um todo.

= Treinamento na operag¢do ou uso dos novos sistemas.

=  Facilidade de uso, a fim de evitar perda de desempenho pelo usuario ou falhas humanas.

A atualiza¢do do sistema de gestdo hospitalar (MV) é realizada de acordo com a liberagdo das versdes pela
fornecedora da solugdo. Apds esta liberagdo sdo realizados varios testes de atualizagdo e utilizagdo do sistema
pelas areas criticas da institui¢do.

2.52. PENALIDADES

2.52.1. VIOLACAO DAS POLITICAS

A violagdo desta Politica de Seguranca poderad acarretar san¢des administrativas e/ou legais, sem prejuizo da
rescisdo do contrato de trabalho e/ou qualquer outro contrato de relacionamento de prestagdo de servigo entre o
colaborador, associado, consultor e/ou sdcio, assim como qualquer entidade com relacdo contratual direta ou
indireta com o HIFA.

A observagdo do descumprimento desta politica deve ser imediatamente reportada por meio do email
si@hifa.org.br e pelos canais da ouvidoria interna em ouvidoriainterna@bhifaci.org.br.

2.53. VIGENCIA
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Esta Politica entrara em vigor a partir da data de sua aprovagdo pela Superintendéncia e Conselho de
Administrativo e permanecera em vigor por prazo indeterminado.

2.54. REGRAS DE CONSEQUENCIAS

As consequéncias em caso de descumprimento destas normas serdo tratadas em conformidade com as diretrizes
da instituicdo, para os casos previstos, ou em deliberagdo da Superintendéncia mediante posicionamento das
areas envolvidas.

3. REFERENCIAS BIBLIOGRAFICAS

Contrato de Trabalho;

Cdédigo de conduta e ética;

Politica de Tratamento de Dados Pessoais;
Lei 13.709 - Lei Geral de Protecdo de Dados.

4. ANEXOS E DOCUMENTOS DE APOIO

ANEXO 01 - TERMO DE RESPONSABILIDADE;
ANEXO 02 - TERMO DE RESPONSABILIDADE PARA TERCEIROS;

ANEXO 03 - TERMO DE COMPROMISSO ACESSO REMOTO;

ANEXO 04 - TERMO DE RESPONSABILIDADE E CONSENTIMENTO SOBRE O USO DE APLICATIVOS DE MENSAGENS
INSTANTANEAS;
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